SUPERINTENDENCIA DE SEGUROS PRIVADOS

INSTRUGAO SUSEP N2 83, DE 31 DE MARGO DE 2017.

Estabelece os Critérios de Acesso aos Recursos Computacionais da
Superintendéncia de Seguros Privados - Susep.

O SUPERINTENDENTE DA SUPERINTENDENCIA DE SEGUROS PRIVADOS - SUSEP , no uso das atribuigdes que Ihe confere o inciso X do artigo 73 do Regimento Interno
de que trata a Resolucdo CNSP n2 338, de 9 de maio de 2016, e o que consta do Processo Susep n? 15414.613014/2016-79,

RESOLVE:

CAPITULO |
DO AMBITO E DA FINALIDADE

Art. 12 Estabelecer os Critérios de Acesso aos Recursos Computacionais da Superintendéncia de Seguros Privados — Susep.

Art. 29 Os Critérios de Acesso aos Recursos Computacionais da Susep sdo o conjunto de diretrizes, responsabilidades e competéncias para concessdo, alteracdo e
revogacao de credenciais de acesso aos sistemas e servicos de rede de computadores da Susep.

Paragrafo Unico. Esta norma complementa a Politica de Seguranca da Informacgdo e Comunicac¢des — Posic e deve ser observada por todos os agentes publicos a servigo
da Susep.

CAPITULO II
CONCEITOS E DEFINICOES

Art. 32 Para os efeitos desta Instrucdo, considera-se:

| - agente publico: aquele que, por forca de lei, contrato ou qualquer ato juridico, preste servicos de natureza permanente, temporaria, excepcional ou eventual, ainda



que sem retribuicao financeira, a Susep;

Il - conta de servico: conta de acesso a rede, sistema, servico ou qualquer ativo, necessaria a um procedimento automatico (aplicagdo, script, etc.) sem qualquer
intervencdao humana no seu uso;

IIl — credencial de acesso: é a permissao logica que habilita determinada pessoa, sistema ou organiza¢do ao acesso;
IV — perfil de acesso: é o conjunto de privilégios de acesso a recursos computacionais necessarios para o desempenho de determinada fungao;
V — principio do menor privilégio: é aquele que preza por delegar somente os privilégios necessarios para que seu portador possa realizar sua funcgdo;

VI — rastreabilidade: é a capacidade de mapear uma acdo executada por usuario ou sistema ao seu responsavel, normalmente alcancada pelo uso de registros de
segurang¢a, monitoramento e mecanismos eficazes de identificacdo e autenticacdo;

VIl — recursos computacionais: sdo sistemas, redes, servicos de rede ou equipamentos de informatica colocados a disposi¢ao dos agentes publicos a servigo da Susep;
VIII — servico de rede: é um servigo que prové determinada funcionalidade aos usudrios ou sistemas de uma rede de computadores;

IX - termo de responsabilidade: documento assinado pelo usudrio concordando em contribuir com a disponibilidade, a integridade, a confidencialidade e a
autenticidade dos dados a que tiver acesso, bem como assumir responsabilidades decorrentes de tal acesso;

X - titular: agente publico ocupante de cargo em comissdo ou detentor de fungao gratificada que exerca a chefia de uma unidade organizacional da Susep ou que
detenha competéncia legal ou regulamentar para responder por determinada unidade;

Xl - unidade: unidade organizacional da Susep;

XIl - usudrio: agente publico ou qualquer pessoa fisica que obteve autorizagdo para acesso a um ou mais recursos computacionais da Susep.

CAPITULO Il
DAS DISPOSICOES GERAIS

Art. 42 Os recursos computacionais da Susep podem estar acessiveis aos usuarios pelos seguintes meios:
| — conexdo direta as redes de computadores da Susep;

Il — acesso via rede privada virtual (VPN); e

[l — acesso via Internet.

Art. 52 Os sistemas e servicos de rede da Susep desenvolvidos apds a entrada em vigor desta norma deverdo ter seus acessos registrados de forma a permitir a
rastreabilidade e a identificagdo do usudrio pelo periodo minimo de 180 dias.

Paragrafo Unico. Os recursos mencionados ndo sdo obrigatérios em sistemas desenvolvidos por terceiros.
Art. 62 Os recursos computacionais deverdo contemplar mecanismos de identificagdo e autenticagdo do usuario.
Paragrafo Unico. Sempre que possivel, deverao ser contemplados mecanismos de autenticacdo por pelo menos dois fatores, tais como biometria e certificagao digital.

Art. 72 Os acessos automatizados aos recursos computacionais realizados por sistemas deverao ser realizados por meio de contas de servi¢o, as quais ndo poderao ser
utilizadas para outros fins.

Art. 82 O acesso aos recursos computacionais da Susep é sempre motivado por necessidade de servico, respeita o principio do menor privilégio e deve ser controlado e
restrito as pessoas autorizadas, sendo concedido mediante a assinatura de Termo de Responsabilidade (Anexo ).



§19 As credenciais de acesso aos recursos computacionais sdo de uso pessoal e intransferivel, ndo podendo a pessoa autorizada deixar qualquer recurso computacional
em condicdes de ser utilizado com suas credenciais de acesso por terceiros.

§29 As credenciais de acesso devem ser graduadas de acordo com as atribuicGes dos agentes publicos.

§32 O Termo de Responsabilidade de que trata o caput podera ser substituido por seu equivalente em meio digital assinado uma Unica vez mediante identificacdao e
autenticacgao.

8§42 A area de Tl devera disponibilizar em até 90 (noventa) dias da entrada em vigor deste normativo procedimento para assinatura do Termo de Responsabilidade em
meio fisico ou digital.

Art. 92 O acesso ao recurso computacional ndo gera direito sobre o mesmo.

CAPITULO IV
DAS REDES DE COMPUTADORES

Art. 10. O acesso logico aos ambientes de rede destinados ao desenvolvimento de sistemas é restrito a area de TI.
Art. 11. O acesso as redes de computadores da Susep somente é feito por conexao direta a rede local ou rede privada virtual (VPN).

§19 Deverdo ser utilizados mecanismos automaticos para inibir que equipamentos externos, tais como computadores portateis, celulares e tablets, se conectem
diretamente a rede local da Susep.

§29 Devera ser mantido mecanismo que permita identificar os enderecos IP de origem e destino das conexdes, bem como os servigos utilizados.

§32 O acesso remoto as redes de computadores deverd utilizar, no minimo, autenticacdo por dois fatores, ser criptografado e gerar registros de auditoria que
contenham informacgdes que facilitem o rastreamento das acdes tomadas.

CAPITULO V
DOS SISTEMAS DE INFORMACAO

Art. 12. Os acessos aos sistemas da Susep que contenham informacao classificada em qualquer grau de sigilo deverao obedecer aos requisitos dispostos no Decreto n?
7845/12 e demais normas regulamentadoras.

Art. 13. O acesso direto aos bancos de dados da Susep é restrito a area de Tl, que devera buscar o provimento dos meios de consulta necessarios.

Paragrafo Unico. Até a criacdo de ambiente prdprio para consulta direta as bases de dados pelos demais usudrios, o acesso sera concedido mediante assinatura de
Termo de Responsabilidade para acesso de leitura a base de dados (Anexo ).

CAPITULO VI
DA CONCESSAO E DA ALTERAGAO DE ACESSOS

Art. 14. O credenciamento de pessoas e a criagdao de contas para acesso aos recursos computacionais somente podem ser realizados apds a entrada em exercicio ou



contratacdo do agente publico.

Art. 15. O credenciamento de pessoas, a criagdo de usuarios e o controle de acesso aos recursos computacionais da Susep sdo baseados em perfis de acesso.

§19 A area gestora, em conjunto com a area de TI, definira os perfis de acesso disponiveis a cada recurso computacional, incluidos os ambientes de rede destinados a
desenvolvimento, homologacgao e produgao de sistemas.

§29 Ao solicitar acesso a recursos computacionais, a unidade organizacional da Susep devera informar os perfis de acesso a recursos computacionais considerados
necessarios aos usuarios incluidos naquela solicitagao.

§32 Os perfis de acesso que contenham privilégios de administracdo somente poderdo ser atribuidos a usudrios que executem tarefas especificas na administracdo dos
recursos computacionais.

Art. 16. Os titulares das unidades que receberem usudrios externos a Susep com necessidade de acesso temporario aos recursos computacionais deverao solicita-los a
area responsavel pela configuragdo do acesso, que consultara os gestores dos recursos computacionais.

§12 A concessdo de credenciais de acesso a agentes externos dar-se-a apenas nos casos de redes destinadas para este fim ou nos casos previstos em lei.

§29 Tao logo o acesso temporario a recursos computacionais deixe de ser necessario, o titular da Unidade solicitante deve solicitar a revogagao do acesso.

CAPITULO VII
DA REVOGAGAO DE ACESSOS

Art. 17. Por ocasido do desligamento da Susep todas as credenciais de acesso a recursos computacionais serdo revogadas.
Art. 18. Nas alteragdes de lotacdo, a revogacdo de credenciais de acesso devera ser objeto de solicitacdo por parte do titular da unidade de origem.

Art. 19. Nas alteracGes de ocupacdo de cargos ou fungbes serdo revogadas todas as credenciais de acesso relacionadas a unidade de origem do usuario que deixa o
cargo ou funcdo.

Art. 20. Nos afastamentos superiores a 30 (trinta) dias, as credenciais de acesso serdao suspensas mediante comunicacdo dos titulares de unidades até o retorno do
agente publico as suas atividades.

CAPITULO ViII
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 21. Compete a drea de Tl:

| — informar aos titulares das unidades, sempre que necessario, os perfis disponiveis para acesso a determinado recurso computacional bem como os atuais usuarios
que possuem perfis concedidos;

Il — submeter solicitagdes de acesso aos recursos computacionais aos respectivos gestores; e

IIl — adotar as agGes técnicas necessarias para o provimento de acesso aos recursos computacionais da Susep e ao cumprimento integral desta norma.

Art. 22. Compete ao CTIC:



| — definir os gestores dos recursos computacionais da Susep; e

Il — divulgar e manter atualizada as listas de recursos computacionais da Susep e de seus respectivos gestores.
Art. 23. Compete ao CSIC:

| — promover a revisao e a atualizagao periddicas desta norma.

Art. 24. Compete aos titulares das unidades:

| — informar a area de TI, juntamente com solicitacdo de acesso a recurso computacional, os perfis de acesso aos recursos computacionais necessarios a sua Unidade,
incluidos os funcionarios terceirizados e estagiarios;

Il — revisar periodicamente as permissdes atribuidas a usudrios em recursos sob sua responsabilidade, tais como servidor de arquivos, caixas corporativas, sistemas de
processos e emissdo de documentos, entre outros, podendo solicitar a drea de Tl as permissdes vigentes sempre que necessario;

Il —informar a area de Tl das alteracOes de lotacdo, ocupacdo e alteracdo de cargos ou funcgdes, afastamentos por periodos superiores a 30 (trinta) dias e demais
assentamentos de servidores, funcionarios terceirizados e estagiarios que impliqguem em alteracdo de credenciais de acesso. As atualizagGes devem ser feitas nos seguintes prazos:

a) nos casos de afastamento, tdo logo tome conhecimento do fato, informando também a data de retorno;

b) na alteragao de cargos ou fungGes, tdo logo seja realizada a publicacdo; e

c) na alteracdo de lotacdo, tdo logo a mesma seja formalizada.

IV —informar a area de Tl das alterages de lotacdo de funcionarios terceirizados tdo logo tome conhecimento do fato;

V - realizar a concessdo, alteracdo e a revogacao de credenciais de acesso nos recursos computacionais em que as permissées de usudrio sejam gerenciadas pela
unidade, tal qual as caixas corporativas do servico de correio eletrénico.

Art. 25. Compete aos usudrios dos recursos computacionais da Susep:

| —informar a area de Tl imediatamente sobre o comprometimento e eventual utilizacdo indevida de suas credenciais de acesso aos recursos computacionais; e
Il — comunicar ao CSIC as operac¢des identificadas que resultem em descumprimento de dispositivos desta norma.

Art. 26. Compete a drea de documentacao:

| — informar aos titulares das unidades, sempre que necessario, os perfis disponiveis para acesso ao Sistema Eletronico de Informac¢des — SEl, bem como os atuais
usuarios que possuem perfis concedidos;

Il — adotar as agBes necessarias para o provimento de acesso ao Sistema Eletréonico de Informagdes — SEI da Susep e ao cumprimento integral desta norma,
observando subsidiariamente o disposto na Instru¢do Susep n2 78/2016.

CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 27. Esta Instrucdo entra em vigor apds decorridos 90 dias de sua publica¢do oficial.



JOAQUIM MENDANHA DE ATAIDES

Superintendente
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Documento assinado eletronicamente por JOAQUIM MENDANHA DE ATAIDES (MATRICULA 2325827), Superintendente da Susep, em 03/04/2017, as 10:41, conforme
horério oficial de Brasilia, com fundamento nos art. artigos 369, 405 e 425 da lei n2 13.105/2015 c/c Decreto n? 8.539/2015 e InstrucBes Susep 78 e 79 de 04/04/2016 .

; = A autenticidade do documento pode ser conferida no site https://sei.susep.gmabtvektidor _externo.php?acao=documento_conferir&
-= acao_origem=documento_conferir&id_orgao_acesso_externo=0 informando o codigoda®d 776 e o cddigo CRB72F2EA9.
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ANEXO | A MINUTA DE INSTRUCAO
TERMO DE RESPONSABILIDADE PARA ACESSO A RECURSOS COMPUTACIONAIS

SERVIGO PUBLICO FEDERAL
SUPERINTENDENCIA DE SEGUROS PRIVADOS

TERMO DE RESPONSABILIDADE

Pelo presente instrumento, eu , CPF , identidade
DECLARO, sob pena das san¢oes cabiveis nos termos da legislagdo vigente que assumo a responsabilidade por:

, expedida pelo , em

) tratar o(s) recurso(s) computacionais como patriménio da Susep;
) utilizar as informacGes em qualquer suporte sob minha custddia, exclusivamente, no interesse do servigco da Susep;

[lI) contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes, conforme descrito na Instru¢do Normativa n2 01,

do Gabinete de Seguranca Institucional da Presidéncia da Republica, de 13 de junho de 2008, que Disciplina a Gestao de Seguranca da Informacdo e ComunicagGes na Administragao
Publica Federal, direta e indireta;

IV) utilizar as credenciais, as contas de acesso e os recursos computacionais em conformidade com a legislacdo vigente e normas especificas da Susep;

V) responder, perante a Susep, pelo uso indevido das minhas credenciais ou contas de acesso e dos recursos computacionais.

Rio de Janeiro - RJ, de de

Assinatura



Nome do usuario, unidade e matricula

ANEXO Il A MINUTA DE INSTRUCAO

TERMO DE RESPONSABILIDADE PARA ACESSO DE LEITURA A BASE DE DADOS

Pelo presente instrumento, eu , Matricula SIAPE , DECLARO, sob pena das san¢des cabiveis nos termos
da legislacdo vigente que assumo a responsabilidade por autorizar o acesso do servidor , Matricula SIAPE , para leitura na base de dados
do sistema , devendo informar a area de Tl t3o logo tal credencial de acesso nao seja mais necessaria.

O servidor supracitado se compromete a preservar a confidencialidade dos dados consultados, especialmente informagdes cuja divulgacdo possa causar risco ou dano
a seguranca da sociedade ou do Estado, que em func¢do de seu potencial de aproveitamento de oportunidades nos ramos econdmico, politico, cientifico, tecnolégico, militar e social,
possam indevidamente beneficiar a si ou a terceiros, bem como aquelas necessarias ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas,
utilizando-as no estrito interesse de suas atividades na SUSEP.

Compromete-se, ainda, a ndo copiar ou reproduzir, por qualquer meio ou modo as informacgdes a que tiver acesso, exceto para a consecuc¢ao das atividades da SUSEP,
caso, em que deverd manter cépia(s) somente pelo periodo necessdrio a sua utiliza¢do.

O servidor se compromete, por fim, a preservar a disponibilidade dos ambientes de sistemas da Susep, notificando a area de Tl caso deseje efetuar pesquisa no banco
de dados que possa vir a degradar o desempenho dos sistemas implantados. Caso a area de Tl identifique o efetivo impacto dessas consultas sobre o desempenho dos sistemas da
Autarquia, poderd cancelar imediatamente a execu¢do das mesmas e a credencial de acesso, sem notificacdo prévia.

Assinatura
Titular de unidade responsavel, unidade e matricula

Assinatura
Nome do usuario, unidade e matricula

Referéncia: Processo n? 15414.613014/2016-79 SEI n2 0091776



